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Abstract

IHO S-63 “IHO Data Protection Scheme” is the standard for protecting S-57 ENCs from piracy and 

unauthorized use. It has been used worldwide. Part 15 of the IHO S-100 “Universal Hydrographic Data 

Model” is the upgraded version of S-63 and will be used for S-100 products, not only for ENCs, in the near 

future. This article gives comparisons between them and offers some considerations.

1　はじめに
S-63「データ保護スキーム」は，従来地域電子
海図調整センター（RENC）である PRIMARに
よって S-57「デジタル水路データの転送基準」
に基づく航海用電子海図（S-57 ENC）の複製頒
布に採用されていたデータ保護スキームを，国際
水路機関（IHO）の推奨するデータ保護スキーム
として採用したものであり，2003 年の Edition 1.0
以後，2020 年刊行の Edition 1.2.1 までに小規模
な修正が加えられてきた．この間，国際海事機関
（IMO）においても海運へのサイバー攻撃対策の
重要性が認識されてきており，現在，S-57 ENC

を S-63 のスキームで保護することが，世界の
ENCの流通において，一般的になっている．
一方，S-100「ユニバーサル水路データモデル」
は，水路データ全般の基準として開発されてきて
おり，S-101「次世代電子海図製品仕様」で作製

された ENC（S-101 ENC）のみでなく，他の水路
情報も，これを基に作製されることとされてい
る．S-100 を基に作製された製品（S-100 製品）
のデータ保護スキームは 2018 年刊行の Edition 

4.0.0 で Part 15 として初めて S-100 中に記述され
たが，これは，S-63 を基に開発されたものであ
る．S-100 は 2022 年中に Edition 5.0.0 として刊行
される予定となっており，データ保護スキームを
記述している Part 15 にも若干の修正（本稿執筆
時点で，5.3 節で後述するデュアルフュエル
ECDISに対応するために，ディレクトリ構造に
関する記述の追加などが議論されている）が期待
され，それが実用版の S-100 製品の保護に用いら
れると考えられる．
本稿では，S-63（ 以下，特記しない限り

Edition 1.2.1 について）と S-100（以下，特記し
ない限り Edition 4.0.0 について）Part 15 の概要
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を述べ，これらを比較し，さらに考察を行う．

2　データ保護の基本
2.1　データ保護の目的

S-63 と S-100 Part 15 はどちらも次の 3 点の確
保を目的とする；
・ 不正使用防止：情報を暗号化することにより
データの不正使用を防止する
・ 選択的アクセス：顧客が許可された情報のみに
アクセスできるよう制限する
・ 真正性：データの出所が認められた情報源から
であることを確認する

2.2　データ保護の手法
S-63 と S-100 Part 15 はデータセキュリティの
入門書に書かれているような基本的なデータ保護
の手法を用いている．以下に簡単に説明する．

2.2.1　暗号化／復号
元に戻すことを前提に，情報を一見無意味な情
報に変換し，元の情報を読み取れないようにする
ことを暗号化といい，暗号化された情報を元に戻
すことを復号という．また，暗号化と復号の変換
規則の情報を鍵という．鍵には，暗号化と復号で
同じ鍵を使用する共通鍵と，1組の別の鍵を使用
する非対称鍵があり，非対称鍵の一方を公開鍵，
もう一方を秘密鍵という．3 章で後述するM_

KEY，HW_ID，製品キーは共通鍵である．

2.2.2　電子署名
あるデータにハッシュアルゴリズムを利用する
と，そのハッシュ値が得られる．元のデータが 1 
bitでも異なると，ハッシュ値は大きく変化し，
異なるデータから同じハッシュ値が得られること
は極まれにしか起こらない．また，ハッシュ値か
ら元のデータを推測することは不可能である．こ
れらの性質を利用し，転送中にデータが改ざんさ
れていないことを次のように確認することができ
る．
データの転送元が，そのデータのハッシュ値に

秘密鍵を掛けたものをそのデータの電子署名とい
う．データの転送先は，データと共にその電子署
名を入手し，電子署名を転送元の公開鍵で復号し
てハッシュ値を得ると同時に，データからもハッ
シュ値を得て，これらのハッシュ値を比較し，一
致していれば，データは転送中に書き換えられて
いないことが確認できる．

2.2.3　電子証明書
データの転送中に，データとその電子署名及び
転送元の公開鍵をそっくり入れ替えられると，な
りすましが成功してしまう．これを防ぐために，
データの転送元の公開鍵に第三者機関（認証局）
が電子署名することにより，データの転送元を認
証することができる．これを電子証明書という．

3　保護スキーム参加者の役割と許可証（パー
ミット）
保護スキーム中で，参加者の役割とやりとりさ
れる各種情報は以下のとおり．これらを図で表し
たものが Fig. 1 である．

3.1　スキーム管理者（SA）
スキーム管理者（Scheme Administrator：SA）
はスキーム全体の管理者であり，IHOがその役
を担う．SAはスキームに参加する表示装置製造
業者（Original Equipment Manufacturer：OEM）
やデータ提供者（Data Server：DS）からの申請
により，OEMには OEMの固有番号（M_ID）
と鍵（M_KEY）の組を，DSにはさらに電子証明
書を発行し，認証局の役も担っている．

3.2　表示装置製造業者（OEM）
OEMはスキーム参加を SAに申請し，M_ID

とM_KEYの組を受け取る．また，表示装置に固
有の番号（HW_ID，実は鍵）を付与し，これら
を元にユーザパーミット（3.5 節で後述）を作製
する．
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Fig. 1．Data flow among players in data protection scheme.
図 1．データ保護スキーム参加者間のデータフロー．
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3.3　データ提供者（DS）
DSは RENC，水路機関などがその役を担い，

我が国では複製頒布者である．DSは，スキーム
参加を SAに申請し，M_IDとM_KEYの組の表
（スキームに参加している OEMにどのM_IDと
M_KEYを割り当てたかを示したもの，M_IDと
M_KEYは 1対 1 対応であり，ユーザパーミット
（3.5 節で後述）から HW_IDを取り出す際に，使
用するM_KEYをこの表から特定する）及びその
DSの電子証明書を受け取る．DSは，データセッ
ト（製品）を製品キー（S-63 ではセルキーと呼
ぶ）で暗号化し，これを磁気媒体や通信などで顧
客に提供する．また，別途，顧客から契約する製
品の情報とユーザパーミットを受け取り，これを
元にデータパーミット（3.6 節で後述）を作製し，
顧客に提供する．

3.4　顧客
データセットの利用者である顧客は必要な製品
の情報とユーザパーミットを DSに送り，データ
パーミットを受け取る．データセットの復号や改
ざんされていないことの確認は表示装置が自動的
に行うため，顧客がこれらで使用する鍵を意識す
ることはない．顧客の表示装置は，HW_IDを
使ってデータパーミットから製品キーを復号し，
製品キーからデータセットを復号する．また，復
号されたデータセットは，表示装置の内部形式に
変換されたもの（ENCでは SENC）のみが記録
され，復号された製品キーと共にただちに消去さ
れる．

3.5　ユーザパーミット
ユーザパーミットは，HW_IDをM_KEYで暗

号化し，M_IDを付加したものであり，顧客固有
である．

3.6　データパーミット（セルパーミット）
S-63 では，暗号化の対象が ENCだけであった

ため，データの許可証をセルパーミットと呼んで
いるが，S-100 では他の製品も暗号化の対象とな

り得るため，セルパーミットと呼び続けるのは不
適切であり，データパーミットと呼ぶ．データ
パーミットは，製品キーを HW_IDで暗号化した
ものに，有効期限を付加したもの．顧客固有であ
る（DSは，M_IDとM_KEYの組の表を利用し，
ユーザパーミットから HW_IDを取り出す）こと
から，他の顧客と使い回すことができない．この
ため，DSは顧客毎に製品を暗号化することをせ
ず，暗号化された製品を大量に複製することがで
きる．

4　S-63 から S-100 Part 15 への変更点
これまで述べてきたように，S-100 Part 15 は

S-63 を基本的に踏襲しているが，細部に変更を
加えている．以下に変更点を述べる．諸元の比較
は Table 1 のとおり．

4.1　暗号化アルゴリズム
S-63と S-100 Part 15のどちらも暗号化前にデー
タセットを ZIP圧縮する．

S-63 では製品の暗号化に blowfishというアル
ゴリズムを用いているが，S-100 Part 15 では AES

（Advanced Encryption Standard）というアルゴリ
ズムを用いる．どちらも，データセット（任意
長）を固定長のかたまり（ブロック）に分割（そ
れぞれ 8 bytesと 16 bytes），次々と変換し，連結
していく．データセットがこの固定長の整数倍で
ない場合，最後のかたまりに対するダミーの詰め
物によって整数倍化される．この詰め物は復号さ
れた後，取り除かれる．

4.2　鍵の長さ
暗号化に用いる各鍵の長さは，S-63 では 40 

bitsだったが，S-100 Part 15 では 128 bitsである．

4.3　パーミット
4.3.1　ユーザパーミット

S-63 で は，M_KEY を 鍵 と し て，40 bits の
HW_IDを blowfishアルゴリズムで暗号化（結果
は 8 bytes になる），暗号化された HW_ID の
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Table 1．Parameter comparison between S-63 and S-100 Part 15.
表 1．S-63 と S-100 Part 15 の諸元の比較．

チェックサム（4 bytes）を計算し，M_ID（2 
bytes）を付加する．結果を 16 進 28 桁で表記す
る．

S-100 Part 15 では，M_KEYを鍵として，128 
bitsの HW_IDを AESアルゴリズムで暗号化（結
果は 16 bytesになる），暗号化された HW_IDの
チェックサム（4 bytes）を計算し，M_ID（3 
bytes）を付加する．結果を 16 進 46 桁で表記す
る．

S-63 及び S-100 Part 15 中のユーザパーミット
の例示を各要素に分解すると Fig. 2 のようにな
る．

4.3.2　データパーミット（セルパーミット）
データパーミットは，S-63 では TXT形式，

S-100 では XML形式である．

S-63 では，まず，ヘッダーが 2 行あり，その
後にセルパーミットの内容が続く．これは，セル
名 8文字，有効期限年月日 8文字，HW_IDで暗
号化されたセルキー 1（現在使用中）及びセル
キー 2（将来予定）がそれぞれ 16 進 16 桁，HW_

IDで暗号化されたチェックサム 16 進 16 桁から
成り，さらに，コンマ区切りの管理情報が続く．

S-100 では，まず，ヘッダー部があり，その後
にデータパーミットの内容が続き，最後にデータ
パーミット全体に対する電子署名が付く．データ
パーミットの内容は，製品毎にまとめられ，ま
た，ファイル毎に，ファイル名，製品の版番号，
有効期限年月日，HW_IDで暗号化された製品
キーが 16 進 32 桁から成る．S-63 のセルパーミッ
トと異なり，情報は XMLタグで区切られ，製品
キーは 1つだけであり，チェックサムは付いてい
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Fig. 2．Examples of permits and their components.
図 2．パーミットの例とその要素．

ない．

4.4　電子署名
S-63ではハッシュ生成アルゴリズムにハッシュ
関数の 1 種である SHA-1 を利用しているが，
S-100 Part 15 では，SHA-2 の一種である SHA-256
を利用する（SHA-1 は弱点が発見されたため，暗
号の事実上の世界標準である NIST（National 

Institute of Standard and Technology：アメリカ国
立標準技術研究所）Special Publication 800-131A
中で，新規採用を行ってはならないとされてい

る）．
S-63 では，ひとつのデータセットファイルが
ひとつの電子署名ファイルを持ち，交換セット中
の他のファイルは電子署名を持たないとされてい
る（このため，データセット中に含めることが適
当ではない，長文の文字情報や説明図などを，サ
ポートファイルと呼ぶ別ファイルとしておき，
データセット中から参照することにしているが，
これらは電子署名の対象ではない）．また，電子
署名ファイルのファイル名は対応するデータセッ
トファイルの航海目的を表す数字（ファイル名の
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3 文字目）の 1～ 6をアルファベットの I～ Nに
置き換えたものとし，電子署名ファイルはデータ
セットファイルと同じディレクトリに置かなけれ
ばならないと定めている．

S-100 では，S-100 交換セット中のファイルは，
その種類毎にカタログファイル中の所定のメタ
データ中に（データセットファイルであれば
S100_DataSetDiscoveryMetadataに，サポートファ
イルであればS100_SupportFileDiscoveryMetadata

に）情報を記載することとされており，全ての
ファイルに対し電子署名を記載しなければならな
いとされている．S-100 の電子署名メカニズムは，
データセットのみでなく，地物カタログや描画カ
タログにも用いられる．

4.5　カタログファイル
カタログファイルは，ファイルの所在情報ほか
を記述したファイルであり，その内容は大まかに
基準（S-57 または S-100 Part 4a）中で定められ，
さらに各製品仕様で制限がかけられる．カタログ
ファイルは，S-57 では ISO8211 で，S-100 では
XMLでエンコードされる．

S-57 ではカタログファイルに，全てのファイ
ルのフルパス，セルの範囲，チェックサム，コメ
ント程度しか記載できず，データ管理に十分な情
報をこれに記載することができなかったため，
S-63 中で，その他の管理ファイル（4.6 節で後述）
を作り，それに情報を記載するよう定めていた．
また，S-57 ENCは逐次更新方式を採用しており，
これは，海図としての情報全体を含むベースファ
イルに対し，補正部分のみを含む差分ファイルを
適用することでなされる．改版されると，版番号
（EDTN）が 1つ大きくなり，それまでの補正情
報は全て含まれたと見なされ，また，差分ファイ
ルは更新番号（UPDN）が付され，その番号順に
適用されなければならず，途中を飛ばしたり，
遡ったりすることはできない．EDTNや UPDN

は最新維持上重要な情報であるが，S-57 ENCの
製品仕様では，これらは，データセットファイル
中に記載されるだけで，カタログファイル中に記

載されることにはなっていない．そこで，S-63
で，これらの情報をその日付と共にカタログファ
イルのコメントサブフィールドに記載することと
し，データセットの復号前にこれらの情報を得ら
れることで，最新維持の際の表示装置の負荷を減
らしている．

S-100 ではカタログファイル中にこれらの情報
を記載できるようになっており，これまでに刊行
された S-100 製品仕様中に S-63 で使われたよう
な管理ファイルに関する記述はない．

4.6　S-57 ENC のその他の管理ファイル
S-63 には，複数の DSからのデータ提供や，大
容量媒体でのデータ提供を，より管理し易くする
ために，以下のファイルを DSが交換セット中に
置くことが記述されている．これらは，データ保
護のためとは言い難いため，これ以上本稿では触
れない．
・PRODUCT.TXT

・SERIAL.ENC

・STATUS.LST

・ENC.PMT

・MEDIA.TXT

5　考察
5.1　暗号の強さの向上
暗号が解かれにくいことを暗号の強さといい，
鍵の長さを指数として強くなる．暗号を解く方法
のひとつに「総当たり攻撃」と呼ばれるものがあ
り，可能な組み合わせを全て試すという単純な方
法で強い暗号でも数学的には解ける（実用的に
は，膨大な計算機資源が必要とされるため，解け
ないと見なせる）．仮に，1秒間に 1京（10 の 16
乗）通りの組み合わせを試すことができる計算機
が 1台あり，これを総当たり攻撃で製品の暗号解
読に用いたとすると，S-63 では約 2 ミリ秒，
S-100 Part 15 では約 1000 京年の時間がかかる（人
の一生が 100 年程度，宇宙開びゃく以来 200 億年
経っていないことと比較しても，後者は現実的な
時間ではない）と見込まれる．
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5.2　IMO におけるサイバーセキュリティの検討
IMOは，海運へのサイバー攻撃に警戒を強め
ており，IMOでの検討は IHOのデータ保護ス
キームにも影響するため，注意しておく必要があ
る．ここで，S-101 ENCの実用化を目前に控え，
S-57 ENCを保護の対象とする S-63 に，ECDISの
改修を必要とするような，大規模な改訂は考えに
くいものの，全く否定することはできない．一
方，実用版の S-100 製品仕様がまだ開発中である
ことから，S-100 Part 15 には容易に改訂が加えら
れると考えられる．

5.3　デュアルフュエル ECDIS
IHOは，S-101 ENCが刊行され始めても，ただ
ちに S-57 ENCを廃止することなく，しばらくは
両 ENCが共存する期間があるとしており，この
期間中は，両 ENCとも読み込める「デュアル
フュエル ECDIS」を構想している．DSがどのよ
うに，両 ENC，さらに他の S-100 製品を提供し
ていくか，特に関係者の混乱を防ぐかは，IHO

及び関係機関において今後の検討を必要とする．

6　まとめ
S-100 Edition 4 Part 15 に記述されたデータ保護
スキームは，基本的に S-63 を踏襲しつつ，細部
において必要な変更が加えられているが，S-100 
Edition 5 でさらに細部に変更が加えられる可能
性がある．また，IHOにおける S-100 を基にした
製品仕様の開発はまだ途上であり，これまでに刊
行された試験用の製品仕様には，製品に暗号を掛
けるかどうかに関する記述がなされていないもの
が多い．暗号化を導入するかどうかは実用版の製
品仕様（S-100 Edition 5 を基にする）で記述され
ることになるため，データ保護の実装はこれらを
確認する必要がある．
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要　　旨
S-100 製品のためのデータ保護スキームは，

S-100 Part 15 として，2018 年刊行の Edition 4 に
初めて記述された．これは S-63 を基に開発され
たものだが，セキュリティを強化すると同時に，
データ管理も改善された．S-100 製品のための実
装には，なお細部の検討が必要である．


